
STOPIEŃ ALARMOWY (CHARLIE - CRP) 
NA TERENIE GMINY KNURÓW 

Prezes Rady Ministrów na  podstawie art.16 ust.1 ustawy z dnia 10 czerwca 2016 r. 
o działaniach antyterrorystycznych (Dz. U. z 2021 r. poz. 2234 oraz z 2022 r. poz.583) 
wprowadził  Zarządzeniem nr 62  trzeci stopień alarmowy CRP (stopień CHARLIE-CRP) 
na całym terytorium RP obowiązujący od dnia 16 marca 2022 r od godz. 00.00 do dnia 31 
marca 2022 r. do godz. 23.59. 

Oznacza  to,  że  administracja  publiczna  jest  zobowiązana  do  wzmożonego 
monitoringu stanu bezpieczeństwa systemów teleinformatycznych. 

W tych dniach należy:
➢ wprowadzić  całodobowe  dyżury  administratora  systemu  kluczowego  do 

funkcjonowania Urzędu Miasta oraz personelu uprawnionego  do podejmowania 
decyzji w sprawach bezpieczeństwa;

➢ dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości 
ich wykorzystania w przypadku zaistnienia ataku;

➢ dokonać przeglądu i ewentualnego audytu planów awaryjnych oraz systemów;
➢ przygotować  się  do  ograniczenia  operacji  na  serwerach,  w  celu  możliwości  ich 

szybkiego i bezawaryjnego zamknięcia; 
➢ zabezpieczenie pomieszczeń służbowych; 

ponadto zwracać uwagę na:
➢ wszelkie naruszenia bezpieczeństwa komunikacji elektronicznej;
➢ dostępność usług elektronicznych;
➢ bezpieczeństwo  teleinformatyczne  na  podstawie  bieżących  informacji  i  prognoz 

wydarzeń; 
Bardzo  często  skutecznemu  atakowi  komputerowemu  towarzyszą  charakterystyczne 
objawy charakteryzujące się tym że:

➢ komputer działa wyraźnie wolniej;

➢ z dysku komputera nagle znikają pliki i foldery lub pojawiają się nowe;

➢ otrzymujemy informację o rozsyłanych spamach lub o dodawaniu wiadomości na 
profilach społecznościowych, czy forach internetowych;

➢ na komputerze pojawiają się nieznane pliki i aplikacje. 

Po  wykryciu  takich  przypadków,  bądź  innych  nieznanych  zdarzeń  natychmiast  wyłącz 
komputer i powiadom przełożonego oraz Pełnomocnika ds. Bezpieczeństwa Informacji.
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