Zatgcznik nr...................

Motyw 81 RODO:

Aby zapewnic przestrzeganie wymogow niniejszego rozporzgdzenia w przypadku przetwarzania, ktorego w imieniu
administratora ma dokona¢ podmiot przetwarzajgcy, administrator powinien, powierzajgc podmiotowi
przetwarzajgcemu czynnoSci przetwarzania, korzysta¢ z ustug wytgcznie podmiotow przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje - w szczegolno$ci jezeli chodzi o wiedze fachowa, wiarygodnosé i zasoby
- wdrozenia $rodkow technicznych i organizacyjnych odpowiadajgcych wymogom niniejszego rozporzgdzenia, w
tym wymogom bezpieczeristwa przetwarzania. Stosowanie przez podmiot przetwarzajgcy zatwierdzonego kodeksu
postepowania lub zatwierdzonego mechanizmu certyfikacji moze postuzyc za element wykazujgcy wywigzywanie
sig z obowigzkéw administratora. Przetwarzanie przez podmiot przetwarzajgcy powinno by¢ regulowane umowag
lub innym instrumentem prawnym, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego, wigzg podmiot
przetwarzajgcy z administratorem, okreslajg przedmiot i czas trwania przetwarzania, charakter i cele przetwarzania,
rodzaj danych osobowych i kategorie 0sob, ktérych dane dotyczg, oraz ktére powinny uwzglednia¢ konkretne
zadania i obowigzki podmiotu przetwarzajgcego w kontekscie planowanego przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osoby, ktérej dane dotyczg. Administrator i podmiot przetwarzajgcy mogag postanowic skorzystac
z umowy indywidualnej lub ze standardowych klauzul umownych, ktére zostaly przyjete bezpo$rednio przez
Komisje albo ktore zostaty przyjete przez organ nadzorczy zgodnie z mechanizmem spojnosci, a nastepnie przyjete
przez Komisje. Po zakonczeniu przetwarzania w imieniu administratora podmiot przetwarzajgcy powinien - zgodnie
z decyzjg administratora - zwrdci¢ lub usung¢ dane osobowe, chyba Ze prawo Unii lub prawo paristwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy, nakfadajg obowigzek przechowywania danych
osobowych.

WIEDZA FACHOWA

1. Czy podmiot przetwarzajgcy ma obowigzek

powota¢ Inspektora Ochrony Danych? ! | Jezeli tak, prosimy o podanie danych kontaktowych
2. Jezeli tak, czy podmiot przetwarzajacy wyznaczyti . (imie i nazwisko 10D, adres e-mail. ew. nr telefonu).
zgtosit do UODO Inspektora Ochrony Danych?

3. Czy podmiot przetwarzajgcy zapoznat
pracownikow/wspotpracownikow z zasadami
przetwarzania danych?

4. Czy podmiot przetwarzajgcy dysponuje
odpowiednig wiedza fachowg w zakresie ochrony
danych osobowych?

5. Czy podmiot przetwarzajgcy dysponuje wiedzg i Czy podmiot przetwarzajgcy ma zasoby, aby bez
zasobami umozliwiajgcymi pomoc przerw realizowac ustugi (zapewnienie ciggtosci
administratorowi w realizacji praw podmiotéw dziatania)?

danych (np. wsparcie w przypadku zgdania kopii
danych, usuniecia danych, poprawienia danych)?

6. Czy podmiot przetwarzajacy ma swiadomosé
tresci wymogdéw RODO i zakresu
odpowiedzialnosci podmiotu przetwarzajgcego?

7. Czy podmiot przetwarzajgcy ma swiadomos¢
obowigzkéw zwigzanych z nadzorowaniem komu
nadaje sie dostepy do danych osobowych
(pracownicy, wspétpracownicy, podwykonawcy,
dostawcy zewnetrzni IT)?

WIARYGODNOSC

8. Czy u podmiotu przetwarzajgcego w ciagu
ostatnich dwoch lat prowadzona byta kontrola
Prezesa Urzedu Ochrony Danych Osobowych?
Jezeli tak to jakie byty skutki kontroli — czy wydano
decyzje naktadajgcq administracyjng kare
pieniezng lub upomnienie w zwigzku z
naruszeniem przepisow?

') Administrator i podmiot przetwarzajgcy wyznaczajg inspektora ochrony danych, zawsze gdy:

a) przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania przez nie wymiaru sprawiedliwo$ci;

b) gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na operacjach przetwarzania, ktére ze wzgledu na swoj charakter,
zakres lub cele wymagajg regularnego i systematycznego monitorowania osob, ktoérych dane dotyczg, na duzg skale; lub

¢) gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu na duzg skale szczegblnych kategorii danych
osobowych, o ktérych mowa w art. 9, lub danych osobowych dotyczgcych wyrokéw skazujgcych i czynéw zabronionych, o czym mowa w art. 10.



9. Czy pracownicy/wspotpracownicy majg
Swiadomos¢, czym jest naruszenie ochrony
danych w rozumieniu RODO (incydent
bezpieczenstwa) i jak nalezy postepowac w
przypadku wystgpienia naruszenia (incydent
bezpieczenstwa)?

10. Czy podmiot przetwarzajacy jest w stanie
likwidacji/upadtosci?

11. Czy podmiot przetwarzajgcy odpowiednio
zabezpieczyt zasoby (np. komputery przenosne),
z ktérych bedzie korzystat w toku realizacji umowy
powierzenia ?

12. Czy przetwarzanie bedzie odbywac sie na terenie
UE?

13. Czy pracownicy/wspotpracownicy zobowigzg sie
do zachowania poufnosci (obowigzek powinien
trwac przez okres umowy powierzenia i po jej
zakohczeniu, tj. bezterminowo z wytgczeniem
mozliwosci wypowiedzenia tego o$wiadczenia)?

ZASOBY

14. Czy podmiot przetwarzajgcy odbiera dostepy do
systemow stuzgcych przetwarzaniu danych
najpdzniej w ostatnim dniu obowigzywania umowy
o prace/wspotprace??

15. Czy podmiot przetwarzajgcy wdrozyt bezpieczne
metody uwierzytelniania do systemoéw stuzacych
przetwarzaniu danych (np. hasto/wielosktadnikowa
autoryzacja)?

16. Czy podmiot przetwarzajgcy wdrozyt i
zakomunikowat swoim pracownikom jasne zasady
bezpiecznego uzytkowania systemow
informatycznych3?

17. Czy w pomieszczeniach, w ktérych odbywa sie
przetwarzanie (niezaleznie czy chodzi o prace
zdalng czy nie), wdrozono odpowiednie
zabezpieczenia danych (np. kontrola tego, kto ma
dostep do urzgdzen stuzgcych przetwarzaniu
danych)?

18. Czy podmiot przetwarzajgcy dysponuje
narzedziami IT stuzgcymi przetwarzaniu danych,
ktore umozliwiajg usuwanie danych/zwrot po
zakonczeniu umowy powierzenia?

19. Czy podmiot przetwarzajgcy dba o aktualizowanie
systemow IT?

20. Czy podmiot przetwarzajacy dysponuje
urzagdzeniami umozliwiajacymi bezpieczne
przechowywanie danych tradycyjnych (chodzi o
przechowywanie danych na nosnikach
tradycyjnych)?

Podpis i piecze¢ osoby upowaznionej

2) Art. 28 ust. 3 lit b) (...) Podmiot przetwarzajgcy ‘zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie do
zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy”

3) Przyktad zasad.: https://techinfo.uodo.gov.pl/709-2/ ale réwniez ISO 27001 zawiera takie zasady czy ENISA https://www.enisa.europa.eu/risk-
level-tool/methodology
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